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CAPITULO VI
ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

ITEM No. 2

UNA (1) SOLUCION DE SEGURIDAD INFORMATICA DE BORDE Y PERIMETRAL CON EQUIPOS
HARDWARE, QUE SEA COMPATIBLE CON LOS ESQUEMAS DE SEGURIDAD Y CONFIGURACION
ACTUALMENTE DISPONIBLE EN EL FIREWALL PERIMETRAL, GARANTIA POR MINIMO (2) ANOS
DE ACUERDO CON LAS SIGUIENTES ESPECIFICACIONES:

Se requiere que los equipos cumplan con funciones tales como antivirus, Firewall,
Concentradores de VPN, AntiSPAM, filtrado de Contenido y soporte a protocolos como Ipv6,
esta solucién debe ser totalmente redundante y se debe estructurar en dos niveles de
seguridad (Perimetral para Internet y de Core para la red LAN).

Los equipos deben contar con garantia de soporte de minimo dos afos, se requiere que sea
compatible con el equipo de seguridad existente y debe cumplir con las especificaciones
técnicas enumeradas a continuacion (El proponente debe sefalar si cumple o no cumple con las
caracteristicas técnicas):

Item Descripcion
1 FIREWALL UTM CORE Cantidad = 2
No
Cumpl | Cumpl
e e
Throughput de Firewall, 20 Gbps
Numero maximo de sesiones Concurrentes en el
Firewall, 7M
Numero de sesiones nuevas por segundo en el
Firewall,190K
Throughput de IPS, 6Gbps
Throughput de IPSec, 8 Ghps
Numero Total de interfaces de red: 2x10 Gbps SFP +
12x10/100/1000 RJ45.
Capacidad Total de almacenamiento, 128 GB.
Cantidad =2
2 Firewall + UTM Perimetral
Cumpl [No
e Cumpl




Throughput de Firewall, 20 Gbps

Numero maximo de sesiones Concurrentes Firewall , 7M

Numero de sesiones nuevas por segundo en el Firewall,
190 K

Throughput IPS, 6Gbps

Throughput IPSec, 8 Gbps.

Numero Total de interfaces de red: 2x10 Gbps SFP +
12x10/100/1000 RJ45.

Capacidad total de almacenamiento, 64 GB.

Modulos de conexidn a servidores Cantidad = 2
No
Cumpl | Cumpl
e e
Moédulos de conexion a servidores 10-Gig transceiver
Short Range SFP mddulos con conector LC
Analizador y generador de reportes Cantidad = 1
No
Cumpl | Cumpl
e e
Dispositivo analizador y generador de reportes con
capacidad minimo 2TB, interfaces de red 10/100/1000,
soporte para multiples dispositivos simultaneos.
Servicios profesionales Cantidad =1
No
Cumpl | Cumpl
e e
Andlisis, disefio e implementacibn de la solucion
(incluyendo  migracibn de sistemas existentes,
instalacion, y configuracibon de equipos en alta

disponibilidad).

Documentacion y transferencia de conocimiento

Soporte de fabrica 8x5

CAPITULO X i
PROCEDIMIENTO PARA LA ADJUDICACION.

10.1 - MARGENES MINIMOS DE MEJORA.

Dado que se trata de bienes con caracteristicas técnicas uniformes, la Universidad establece
como margen minimo de mejora DOS MILLONES DE PESOS ($2.000.000.00) por cada lance y
por cada item




NOTA: Unicamente podran hacer lances de mejora de su propuesta econémica en la
audiencia publica de adjudicacion los proponentes que sean habilitados juridica,
técnica y financieramente.

Luis Carlos Ayala
Presidente



